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1. Presentacion

DICERT DISTRIBUIDORA INTERNACIONAL DE CERTIFICACION ELECTRONICA S.A. es una compaiia
legalmente constituida bajo las leyes ecuatorianas, con domicilio principal en la ciudad de Quito,
dedicada a la provisidon de servicios de confianza electrdnica, incluyendo la emisién de certificados de
firma electrénica y servicios de sellado de tiempo.

2. Introduccion

La presente Politica de Certificados para Sellado de Tiempo (PC-TSA) constituye el conjunto de reglas que
definen la aplicabilidad de los certificados emitidos por DICERT para su Autoridad de Sellado de Tiempo
(Time Stamping Authority - TSA). El documento ha sido redactado siguiendo estrictamente las directrices
del estdndar RFC 3647 y la normativa técnica ecuatoriana vigente. La PC-TSA detalla los requisitos
técnicos, operativos y legales que garantizan la integridad cronoldgica de los mensajes de datos
procesados por la infraestructura de DICERT, asegurando el no repudio del momento de creacién o firma
de un documento electrdnico.

2.1. Vision General

La Infraestructura de Clave Publica (PKI) de DICERT integra el servicio de sellado de tiempo como un
componente critico para la seguridad de las transacciones digitales. El sellado de tiempo permite
certificar que un conjunto de datos existia en un instante temporal especifico, vinculando de manera
indisoluble el hash de la informacién con la hora oficial proporcionada por fuentes de tiempo confiables
y auditadas. Este servicio es fundamental para procesos de desmaterializacion, facturaciéon electrénicay
firma electrénica de largo plazo (AJES-T/LT/LTA), cumpliendo con los requisitos de la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos, su reglamento y la Norma Técnica
ARCOTEL-2024-0176.

2.2. Nombre e Identificacion del Documento

El presente documento se denomina 'Politica de Certificados para Sellado de Tiempo DICERT (PC-TSA)".
Para su identificacién inequivoca en sistemas informdaticos y aplicaciones PKI, se le asigna el siguiente
Identificador de Objeto (Object Identifier - OID):

Documento Identificador de Objeto (OID)

Politica de Certificados para Sellado de Tiempo 1.3.6.1.4.1.62486.2.5.1
(PC-TSA)
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El uso de este OID en el campo certificatePolicies del certificado de la TSA asegura que las partes
confiantes puedan identificar la normativa bajo la cual se emiten los sellos de tiempo.

2.3. Participantes de la PKI

2.3.1. Autoridad de Certificacion Raiz (AC Raiz)

La AC Raiz de DICERT es la autoridad de confianza maxima que emite certificados para las AC
Subordinadas (Intermedias). La AC Raiz mantiene sus claves privadas en un entorno 'offline' de alta
seguridad.

2.3.2. Autoridad de Registro (AR)

En el contexto de la PC-TSA, la AR es responsable de verificar la identidad y los permisos de las entidades
0 componentes que solicitan el servicio de sellado de tiempo, asegurando que la emisidn del certificado
de infraestructura TSA cumpla con los estandares de DICERT.

2.3.3. Suscriptores (Titulares)

Para el sellado de tiempo, el suscriptor es habitualmente un componente ldgico o servidor operado por
la propia ECI o por un Tercero Vinculado autorizado para proveer el servicio de estampado cronolégico.
2.3.4. Partes Confiables

Cualquier persona natural o juridica que recibe un mensaje de datos sellado cronoldgicamente y confia
en la exactitud de la marca de tiempo basandose en la acreditacion de DICERT ante ARCOTEL.

2.3.5. Otros Participantes

Incluye proveedores de infraestructura tecnolédgica (como Amazon Web Services), auditores externos y
entidades de control gubernamental.

2.4. Uso de los Certificados

2.4.1. Usos Permitidos

Los certificados de sellado de tiempo emitidos bajo esta politica estan restringidos exclusivamente a la
firma de tokens de sello de tiempo (Time Stamp Tokens - TST) conforme al protocolo RFC 3161. Son
adecuados para:

e Garantizar la existencia de documentos electrénicos antes de una fecha determinada.
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e Soportar firmas electrénicas avanzadas longevas.
® Registros de auditoria inmutables en sistemas judiciales o bancarios.
2.4.2. Usos Prohibidos
No se permite el uso de estos certificados para:
e Firma de mensajes de correo electrénico personales.
e Cifrado de archivos.
e Autenticacion de clientes en redes privadas virtuales (VPN).
2.5. Administracion de la Politica
2.5.1 Organizacion que administra el documento
La responsabilidad de la gestion, revision y actualizacién de esta PC-TSA recae exclusivamente en la
Gerencia General de DICERT.
2.5.2 Persona de contacto
Cualquier consulta técnica o legal relacionada con este documento debe dirigirse a:

® Atencion: Soporte Técnico.
e Correo electrénico: soporte@dicert.com.ec

2.5.3 Persona que determina la idoneidad de la DPC para la politica

La Gerencia General de DICERT actla como el dérgano competente para declarar que las practicas
operativas descritas en la DPC son suficientes para soportar las exigencias de esta Politica de
Certificados.

2.5.4 Procedimientos de aprobacion del CPS

La aprobacion del presente documento requiere un informe técnico de cumplimiento y la rdbrica formal
del Gerente General. Toda version aprobada debe ser notificada a ARCOTEL en el plazo de 15 dias tras su
emision.

2.6. Definiciones y Acrénimos

TSA: Autoridad de Sellado de Tiempo (Time Stamping Authority).
TST: Token de Sello de Tiempo (Time Stamp Token).

UTC: Tiempo Universal Coordinado.

NTP: Protocolo de Tiempo de Red.
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3. Publicacion y Responsabilidades del Repositorio

3.1. Repositorios

DICERT opera un repositorio digital de acceso publico permanente (24/7) que aloja la documentacion
normativa de su PKI. La infraestructura del repositorio se basa en servicios de nube de alta disponibilidad
con redundancia geografica.

3.2. Publicacion de Informacion de Certificacion

En el repositorio se publican:

La Declaracion de Practicas de Certificacion (DPC).

La Politica de Certificados para Sellado de Tiempo (PC-TSA).
El Certificado de la TSA y las cadenas de confianza.

Las Listas de Certificados Revocados (CRL).

3.3. Tiempo o Frecuencia de Publicacion

DICERT garantiza que las CRLs se generen y publiquen al menos cada 24 horas. La informacion sobre el
estado de los certificados mediante el protocolo OCSP estd disponible en tiempo real inmediatamente
después de cualquier cambio de estatus.

3.4. Control de acceso a los repositorios

El acceso para consulta es irrestricto y gratuito. La modificacién del contenido del repositorio esta
protegida mediante controles de acceso basados en roles (RBAC) y autenticacién multifactor (MFA),
auditados periddicamente.

4. Identificacidon y Autenticacion

4.1. Nombres

Los certificados de sellado de tiempo utilizan Nombres Distinguidos (DN) conforme al estandar X.501 y la
codificacién ETSI EN 319 412-1.

4.1.1 Tipos de Nombres

Los atributos que conforman el campo 'Subject' del certificado TSA incluyen:

Atributo Valor Requerido
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Country Name (C) EC

Locality Name (L) Ciudad de operacion (p.ej. QUITO)
Organization Name (O) DICERT DISTRIBUIDORA INTERNACIONAL...
Organizational Unit (OU) UNIDAD DE SELLADO DE TIEMPO

Common Name (CN) TSA DICERT 01 (o identificador secuencial)
Serial Number RUC de la entidad (VAT-EC-XXXXXXXXXXXXX).

4.2. Validacion de Identidad Inicial
4.2.1. Método para probar la posesion de la clave privada

La entidad solicitante debe enviar una Solicitud de Firma de Certificado (CSR) generada dentro de un
dispositivo criptografico seguro (HSM). La AC verifica la firma del CSR para confirmar que el solicitante
posee la clave privada asociada.

4.2.2. Autenticacidon de la Identidad de la organizacién

DICERT verifica su propia existencia legal y vigencia de su acreditacion ante ARCOTEL mediante la
consulta de los registros publicos y la resolucién de acreditacién correspondiente.
5. Requisitos Operativos del Ciclo de Vida del Certificado

5.1. Solicitud de Certificado

La solicitud del certificado para el servicio TSA es un proceso interno controlado. Debe ser iniciada por el
Oficial de Seguridad de la Informacién y aprobada por la Gerencia General.

5.2. Procesamiento de Solicitudes de Certificado

Se realiza una verificacion técnica de que los pardmetros de la clave (RSA 2048 o superior) y el algoritmo
de firma (SHA-256) cumplen con la normativa ARCOTEL-2024-0176.

5.3. Emision de Certificado

La AC Intermedia de DICERT firma electronicamente el certificado de la TSA, integrando el OID de la
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politica y las extensiones de uso de clave especificas para sellado de tiempo.?

5.4. Revocacion y Suspension de Certificados
5.4.1. Circunstancias para la Revocacién
El certificado de la TSA serd revocado inmediatamente si:

® Existe sospecha razonable de compromiso de la clave privada.
e Se detecta una deriva de tiempo superior a 1 segundo respecto a UTC que no puede corregirse.
® Cesa la acreditacidn del servicio ante el organismo de control.

5.5. Servicios de Estatus de Certificados

DICERT proporciona validacion mediante OCSP (Online Certificate Status Protocol) y CRL, permitiendo a
las aplicaciones verificar la vigencia de la marca de tiempo de forma agil.

6. Controles Gestion, Operativos y Fisicos

6.1. Controles de Seguridad Fisica

La infraestructura critica de DICERT se aloja en centros de datos que cumplen con estandares
internacionales de seguridad fisica, incluyendo control de acceso biométrico, vigilancia 24/7 y sistemas
contra incendios automaticos.

6.2. Controles de Procedimientos
Se implementa la regla de 'control mutuo' para tareas sensibles. La activacion de la clave privada de la
AC o de la TSA requiere la concurrencia de al menos dos personas en roles de confianza autorizados.

6.3. Controles de Seguridad del Personal

Todo el personal involucrado en la operacion de la TSA debe someterse a verificaciones de antecedentes
y firmar acuerdos de confidencialidad. Reciben capacitaciéon continua en criptografia y gestion de
riesgos.

6.4. Procedimientos de Registro de Auditorias

DICERT registra todos los eventos del sistema TSA, incluyendo inicios de sesion, cambios de
configuracidn, sincronizaciones de tiempo y generacién de sellos. Estos registros se archivan de forma
segura por un periodo minimo de 10 afos.
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7. Controles Técnicos de Seguridad

7.1. Generacidn de par de Llaves e Instalacion

Las claves de la TSA se generan exclusivamente dentro de Mddulos de Seguridad de Hardware (HSM)
certificados FIPS 140-2 Nivel 3 o superior.

7.1.5. Tamaiios de Claves

Se utilizan longitudes de clave RSA de al menos 2048 bits para la TSA, asegurando resistencia
criptografica frente a ataques contemporaneos.

7.2. Sellado de Tiempo (Protocolos y Sincronizacidn)

De conformidad con los Articulos 21 al 28 de la Resolucion ARCOTEL-2024-0176, el servicio de sellado de
tiempo de DICERT cumple con:

Margen de Error: Maximo de un (1) segundo respecto a la hora UTC oficial.
Fuentes de Tiempo: Sincronizacion mediante GPS y protocolo NTP redundante.
Auditabilidad: Registro inmutable de cada transaccion de sellado, accesible para auditorias

estatales.”

8. Perfiles de Certificados, CRL y OCSP

8.1. Perfil del Certificado

El certificado de la TSA de DICERT se ajusta al perfil técnico definido en el Anexo 5 de la norma ARCOTEL.

8.1.1. Extensiones de los certificados (Anexo 5 de la Norma Técnica ARCOTEL-2024-0176)

Extension Valor / Criticidad

Authority Key Identifier Identificador de la AC emisora

Subject Key Identifier Identificador de la clave TSA

Key Usage Digital Signature (Critica)

Extended Key Usage Time Stamping (1.3.6.1.5.5.7.3.8) (Critica)
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Certificate Policies 1.3.6.1.4.1.62486.2.5.1 (No Critica)
Authority Info Access Acceso al OCSP y certificado del emisor
Basic Constraints Subject Type: End Entity (Critica).

9. Auditorias de Cumplimiento y Otras Evaluaciones

9.1. Frecuencia y Circunstancia de la evaluacién
DICERT se somete anualmente a una auditoria externa de seguridad informatica y cumplimiento PKI

realizada por firmas independientes calificadas por ARCOTEL.

10. Otros Asuntos Comerciales y Legales

10.1. Tarifas

DICERT publica en su portal web las tarifas vigentes por la emisién de sellos de tiempo, basadas
generalmente en planes de volumen de transacciones.

10.2. Representaciones y Garantias

10.2.1. Representaciones y Garantias de la AC

DICERT garantiza que su TSA opera con una precision temporal certificada y que las claves privadas estan
protegidas por hardware de grado militar. Se compromete al cumplimiento total de la Ley de Comercio
Electrénico y Normas Técnicas de ARCOTEL.

10.3. Limitacion de Responsabilidad

La responsabilidad financiera de DICERT frente a fallos técnicos en el sellado de tiempo se limita, en el
marco legal, hasta el valor abonado por el suscriptor por dicho servicio, salvo pacto en contrario o
negligencia grave debidamente probada.

10.4. Ley Aplicable

La presente politica se rige por las leyes de la Republica del Ecuador, sometiéndose las controversias no
resueltas amigablemente al Centro de Arbitraje y Mediacion de la CdAmara de Comercio de Quito.
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11. Control de Cambios

POLITICAS DE CERTIFICADOS PARA SELLADOS DE TIEMPO DICERT

CcODIGO: PCTSA-DES-DC-00021 CLASIFICACION: Documento de Acceso Publico
2 ELABORADO FECHA FECHA <
VERSION DETALLE POR: APRUEBA REVISADO POR: PUBLICACION LOCALIZACION
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